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AN204438 

FM0+、FM3、および FM4 MCUのフラッシュセキュリティ設定方法 
  

このアプリケーションノートでは、FM0+、FM3、および FM4 デバイスのフラッシュセキュリティを有効にする方

法について説明します。 

1 はじめに 

フラッシュセキュリティを有効にして、外部ツールがフラッシュメモリに保存されているコードまたはデータを読み

出さないようにします。このアプリケーションノートでは、FM0+、FM3、および FM4デバイスのフラッシュセキュ

リティを有効にする方法について説明します。フラッシュセキュリティは、ワークフラッシュまたはデバイスに存在

する場合はデュアルフラッシュを含む、フラッシュメモリ全体に適用されます。 

このドキュメントでは、フラッシュセキュリティを有効にする 2つの方法について説明し、任意の FMデバイスでフ

ラッシュセキュリティを有効にするために必要なフラッシュセクターアドレスとデータパターンを提供します。 

2 Flashセキュリティの仕組み 

フラッシュセキュリティは通常、FM デバイスではデフォルトで無効になっています。特定のデータパターン 

(0x0001 など) が特別なフラッシュセクターアドレスに書き込まれると、フラッシュセキュリティが有効になります。

7 ページのフラッシュセキュリティセクターの概要には、各 FM デバイスのデータパターンとフラッシュセクターア

ドレスがリストされています。 

フラッシュセキュリティが無効になっている場合、ユーザーはフラッシュプログラミングツールと JTAGデバッガを

使用してフラッシュメモリに完全にアクセスできます。 

フラッシュセキュリティが有効になっている場合、外部のツールからフラッシュコンテンツにアクセスできません。

外部ツールによる読み取り操作では、意味のない値が読み取られます。ただし、ユーザーコードは常にフラッシュメ

モリアレイにアクセスできます。監視モードまたはメモリ保護ユニット (MPU) によって保護されていません。 

フラッシュセキュリティは、Boot-ROM またはソフトウェアによって制御されません。これは、フラッシュメモリ自

体のハードウェアマクロの一部です。フラッシュセキュリティのロックを解除する唯一の方法は、イベントの順序を

処理するフラッシュプログラミングツールを使用してフラッシュチップ消去シーケンスを実行することです。シーケ

ンスは次のとおりです。デバイスにワークフラッシュがある場合、メインフラッシュを消去する前に、まずワークフ

ラッシュを消去する必要があります。デュアルフラッシュのデバイスでは、マクロ＃1 をマクロ＃0 の前に消去しま

す。  

フラッシュセキュリティを有効にする方法は 2つあります。 

▪ アセンブリファイルの使用とリンカーコマンドファイルの変更 

▪ Sレコードまたは HEXレコードファイルのパッチ 

 

どちらの場合も、フラッシュプログラミングツール (シリアルまたは USB) を使用して、デバイスをプログラミング

することによりフラッシュセキュリティを有効にします。フラッシュセキュリティがすでに有効になっている場合は、

JTAGインターフェースを使用できません。 

次のセクションでは、各アプローチについて詳しく説明します。 
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3 アセンブリファイルを使用してフラッシュセキュリティを有効にする 

3.1 手順 

1. フラッシュセキュリティセクターのメモリセクションを含む小さなアセンブリファイルを作成してください。こ

のメモリセクションでフラッシュセキュリティパターンを定義してください。正確な詳細は IDEによって異なり

ます。 

2. デバッグが終了して、プロジェクトの最終ビルドの直前に、このアセンブリファイルをプロジェクトに追加して

ください。 

3. このアセンブリファイルをプロジェクトに含めるには、IDEのリンカーコマンドファイルを変更してください。 

4. フラッシュプログラミングツールを使用して、フラッシュセキュリティを有効にしてフラッシュメモリをプログ

ラムしてください。 

3.1.1  IAR EWARM のアセンブリおよびリンカーファイル  

以下のアセンブリコードは、フラッシュセキュリティを有効にする方法を示します。この例では、フラッシュセキュ

リティセクターアドレスは 0x0010 0000で、パターンは 0x0001です。 

 

ファイル名は無関係です。アセンブリモジュール名と同じ名前を付ける必要はありません。 

対応するリンカーファイル (* .icf) を編集し、次の行を追加してください。 

 

ファイル名が flash_security であると仮定すると、このセクションは、ビルド後にリンカーマップファイルで発生し

ます。 

 

 

  

     MODULE FLASH_SECURITY 

     SECTION .flashsec: CONST (2) 

 

     DC16 0x0001 

 

     END 

 

Define region FLASH_SECURITY_region = mem: [from 0x00100000 to 

0x00100003]; 

Define symbol FLASH_SECURITY_ADDRESS = 0x00100000; 

Place at address mem: FLASH_SECURITY_ADDRESS {read only 

section .flashsec}; 

"A2":                              0x4 

FLASHSEC const    0x00100000    0x2 flash_security.o [1] 

                   - 0x00100002    0x2 
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3.1.2  KEIL µ VISION のアセンブリファイル  

以下のアセンブリコードは、フラッシュセキュリティを有効にする方法を示します。この例では、フラッシュセキュ

リティセクターアドレスは 0x0010 0000で、パターンは 0x0001です。 

 

ファイル名は無関係です。 

ファイル名が flash_security であると仮定すると、このセクションは、ビルド後にリンカーマップファイルで発生し

ます。 

 

 

3.1.3  Atol l icTrueStudio のアセンブリおよびリンカーファイル  

以下のアセンブリコードは、フラッシュセキュリティを有効にする方法を示します。この例では、フラッシュセキュ

リティセクターアドレスは 0x0010 0000で、パターンは 0x0001です。 

 

ファイル名は無関係です。 

対応するリンカーファイル (* .ld) を編集し、強調表示された行を MEMORY定義に追加してください。 

 

  AREA    |.ARM.__at_0x00100000|, DATA, READONLY 

  DCB 0x01 

  DCB 0x00 

 

  END 

Load Region LR$$.ARM.__at_0x00100000 (Base: 0x00100000, Size: 

0x00000004, Max: 0x00000004, ABSOLUTE) 

 

    Execution Region ER$$.ARM.__at_0x00100000 (Base: 0x00100000, Size: 

0x00000004, Max: 0x00000004, ABSOLUTE, UNINIT) 

 

    Base Addr    Size         Type   AttrIdx    E Section Name        

Object 

 

0x00100000   0x00000002   Data   RO           

83    .ARM.__at_0x00100000flash_security.o 

.section .flash security, "a" 

.global _flash security 

_flash security: .long 0x00000001 

/* specify the memory areas */ 

MEMORY 

{ 

  FLASH (rx)      : ORIGIN = 0x00000000, LENGTH = 512K 

  RAM (xrw)       : ORIGIN = 0x1FFF8000, LENGTH = 64K 

  FLASHSEC (r)    : ORIGIN = 0x00100000, LENGTH = 4 

  MEMORY_B1 (rx): ORIGIN = 0x60000000, LENGTH = 0K 

} 
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強調表示された行を、RAMセクション定義の直前の SECTION定義に追加してください。 

 

ファイル名が flashsec.sであると仮定すると、このセクションはビルド後にリンカーマップファイルで発生します。 

 

 

3.1.4  GNU コンパイラー環境用のアセンブリーおよびリンカーファイル  

AtollicTrueStudioのアセンブリおよびリンカーファイルを参照してください。 

  

    . = ALIGN (4);  

_edata=.;        /* define a global symbol at data end */ 

  } >RAM AT> FLASH 

 

.flash security: 

  { 

 . = ALIGN(4); 

 _flash security=.; 

 KEEP(*(.flash security)) 

 . = ALIGN (4); 

  } >FLASHSEC 

 

  /* uninitialized data section */ 

  . = ALIGN (4); 

.flash security 0x00100000        0x4 

                0x00100000                . = ALIGN (0x4) 

                0x00100000                _flash security= . 

 *(.flash security) 

 .flash security 

                0x00100000        0x4 source/flashsec.o 

                0x00100004                . = ALIGN (0x4) 
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4 Sレコードまたは HEXファイルにパッチを適用してフラッシュセキュリティを

有効にする 

4.1 Sレコードファイル形式 

S レコードファイル形式の行は、通常、文字「S」、行のタイプ、この行のデータペイロードのバイトカウント、ア

ドレス、データペイロード、およびチェックサムバイトで構成されます。 

Sレコード行のタイプコードは次のとおりです。 

コード 変更内容 アドレスバイト数 データフィールド 

S0 ブロックヘッダー 2 有り 

S1 データペイロード 2 有り 

S2 データペイロード 3 有り 

S3 データペイロード 4 有り 

S5 レコード数 2 無し 

S7 ブロックの終わり 4 無し 

S8 ブロックの終わり 3 無し 

S9 ブロックの終わり 2 無し 

フラッシュセキュリティデータを最後の Sレコード行（S7-9）の前に置くことをお勧めします。 

アドレス 0x00100000 を値 0x0001 に設定してフラッシュセキュリティが有効になっているとすると、追加の S-

Record行は次のようになります。 

 

この行の詳細な説明: 

 3バイトアドレスの

データペイロード 

バイト数 3バイトアドレス データペイロード 

（ビッグエンディアン） 

チェックサム 

S 2 08 100000 01000000 E6 

チェックサムを計算するには、Sn タイプの後、チェックサムバイト自体の前にすべてのバイトを追加します。値が

0x00のバイトは計算でスキップされます。次に、合計の下位バイトのみを取り、合計を反転します。 

0x08 + 0x10 + 0x01 = 0x19 

0x19 = 0xE6 

4.2 HEXファイル形式 

32 ビットアーキテクチャ用の Intel HEX ファイル形式の行は、通常、コロン、この行のデータペイロードのバイト

数、アドレス、行のタイプ、データペイロード、およびチェックサムバイトで構成されます。 

HEXラインのタイプコードは次のとおりです。 

コード 変更内容 

0x00 データペイロード 

0x01 ファイルの終わり 

0x02 拡張セグメントアドレス 

S20810000001000000E6 
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コード 変更内容 

0x03 開始セグメントアドレス 

0x04 拡張線形アドレス 

0x05 線形アドレスの開始 

フラッシュセキュリティデータを最後の HEXラインの前に置くことをお勧めします。通常は次のとおりです。 

 

アドレス 0x00100000を値 0x0001に設定してフラッシュセキュリティが有効になっているとすると、追加の HEX行

は次のようになります。 

 

これらの行の詳細な説明： 

 データ数 ダミーアドレス 拡張線形アドレス セキュリティアドレスの 

上位 16ビット 

チェックサム 

: 02 0000 04 0010 EA 

      

 データ数 セキュリティアドレス

の下位 16ビット 

データライン セキュリティコードデータ

（ビッグエンディアン） 

チェックサム 

: 04 0000 00 01000000 FB 

 

チェックサムを計算するには、「：」の後、チェックサムバイト自体の前にすべてのバイトを追加します。値が

0x00のバイトは計算でスキップされます。合計の下位バイトのみを取得します。合計を反転して 1を加えます。 

最初の行の例: 

0x02 + 0x04 + 0x10 = 0x16 

0x16 = 0xE9 

0xE9 + 0x01 = 0xEA 

  

: 00000001FF 

: 020000040010EA 

: 0400000001000000FB 
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5 フラッシュセキュリティセクターの概要 

次の表に、フラッシュセキュリティセクターアドレスとそのアクティブ化パターンの概要を示します。デバイスタイ

プと部品番号の相互参照については、周辺機器のマニュアルを参照してください。 

5.1 FM0+デバイス 

シリーズ フラッシュセキュリティ

アドレス 

アクティベーション

パターン 

S6E1A 0x0010_0000 0x0001 

S6E1B 0x0010_0000 0x0001 

S6E1C 0x0010_0000 0x0001 

 

5.2 FM3デバイス 

シリーズ フラッシュセキュリティ

アドレス 

アクティベーション

パターン 

CY9Ax3x 0x0010_0000 0x0001 

CY9Ax4x 0x0010_0000 0x0001 

CY9Ax5x 0x0010_0000 0x0001 

CY9Ax10x 0x0010_0000 0x0001 

CY9AxAx 0x0010_0000 0x0001 

CY9Ax10A 0x0010_0000 0x0001 

CY9Ax10K 0x0010_0000 0x0001 

CY9AX20L 0x0010_0000 0x0001 

CY9Bx10R 0x0010_0000 0x0001 

CY9Bx10T 0x0010_0000 0x0001 

CY9Bx20J 0x0010_0000 0x0001 

CY9Bx20M 0x0010_0000 0x0001 

CY9Bx20T 0x0040_0000 0x0001 

 

5.3 FM4デバイス 

シリーズ フラッシュセキュリティ

アドレス 

アクティベーション

パターン 

CY9BFx6xK/L 0x0040_0000 0x0001 

CY9BFx6x M/N/R 0x0040_0000 0x0001 

S6E2C 0x0040_0000 0x0001 

S6E2D 0x0040_0000 0x0001 

S6E2G 0x0040_0000 0x0001 

S6E2H 0x0040_0000 0x0001 
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改訂履歴 

文書名: AN204438 – FM0+、FM3、および FM4 MCUのフラッシュセキュリティ設定方法 

文書番号:  

版数 変更内容 

** 
本版は英語版 002-04438 Rev. *Dについて、CYPRESS DEVELOPER COMMUNITYの参画者によって日本語に翻訳され

たドキュメントです。 
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セールス, ソリューションおよび法律情報 

ワールドワイドな販売と設計サポート 

サイプレスは、事業所、ソリューションセンター、メーカー代理店、および販売代理店の世界的なネットワークを保持してい

ます。お客様の最寄りのオフィスについては、サイプレスのロケーションページをご覧ください。 

製品 

Arm® Cortex® Microcontrollers cypress.com/arm 

車載用 cypress.com/automotive 

クロック&バッファ cypress.com/clocks 

インターフェース cypress.com/interface 

IoT (モノのインターネット) cypress.com/iot 

メモリ cypress.com/memory 

マイクロコントローラ cypress.com/mcu 

PSoC cypress.com/psoc 

電源用 IC cypress.com/pmic 

タッチセンシング cypress.com/touch 

USBコントローラー cypress.com/usb 

ワイヤレス cypress.com/wireless 

PSoC®ソリューション 

PSoC 1 | PSoC 3 | PSoC 4 | PSoC 5LP | PSoC 6 MCU 

サイプレス開発者コミュニティ 

コミュニティ | サンプルコード | Projects | ビデオ | ブログ | 

トレーニング | Components 

テクニカルサポート 

cypress.com/support 
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は承認されていない。重要な構成部分とは, それの不具合が装置若しくはシステムの不具合を生じさせるか又はその安全性若しくは実効性に影響すると合理的に

予想できるような装置若しくはシステムのあらゆる構成部分をいう。Cypress 製品のあらゆる本目的外使用から生じ, 若しくは本目的外使用に関連するいかなる

請求, 損害又はその他の責任についても, Cypress はその全部又は一部をとわず一切の責任を負わず, かつ Cypress はそれら一切から本書により免除される。

Cypressは Cypress製品の本目的外使用から生じ又は本目的外使用に関連するあらゆる請求, 費用, 損害及びその他の責任 (人身傷害又は死亡に基づく請求を含む) 

から免責補償される。 

Cypress, Cypressのロゴ, Spansion, Spansionのロゴ及びこれらの組み合わせ, WICED, PSoC, CapSense, EZ-USB, F-RAM, 及び Traveoは, 米国及びその他の国

における Cypressの商標又は登録商標である。Cypressのより完全な商標のリストは, cypress.comを参照すること。その他の名称及びブランドは, それぞれの権

利者の財産として権利主張がなされている可能性がある。 
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